Содержание учебного материала

спецкурса «Основы теории информации и кодирования»

Раздел 1  Методы кодирования информации

Тема 1  Количество информации и энтропия 
Понятие информации. Количество информации. Формула Хартли для определения количества информации. Определение энтропии. Формула Шеннона. Дискретные и непрерывные сообщения. Свойства энтропии дискретных источников сообщений. Энтропия реальных источников информации. Внутренняя избыточность.

Определение количества информации, передаваемого по каналу связи. Преобразование информации: кодирование, сжатие и шифрование.

Тема 2  Методы оптимального кодирования 

Понятие кода, кодового алфавита, кодового слова, кодового множества. Равномерные и неравномерные коды. Префиксные коды. Кодирование. Способы задания кода.

Статистические особенности источников сообщений. Теорема Шеннона о кодировании источника сообщений. Понятие оптимального кодирования. Методы Хаффмана и Шеннона-Фано оптимального кодирования. Кодирование длин серий.

Тема 3  Построение помехоустойчивых кодов 

Помехоустойчивость кода. Основная теорема Шеннона о кодировании для канала с помехами. Принципы построения помехоустойчивых кодов. Множество векторов ошибок. Кодовое расстояние (расстояние Хэмминга). Связь кодового расстояния с помехоустойчивостью. Оценка помехоустойчивости кода.

Тема 4  Коды, обнаруживающие ошибки 

Коды, обнаруживающие одиночные ошибки. Контроль по четности. Итеративный код – код, исправляющий одиночные ошибки. Линейные коды. Способы задания линейных кодов. Порождающая матрица. Построение линейных кодов. Проверочная матрица. Синдром ошибки. Код Хэмминга. Контрольные разряды.

Тема 5  Циклические коды 

Понятие циклического кода. Структура циклических кодов. Метод получения циклических кодов. Порождающий полином. Метод кодирования циклических кодов. Метод декодирования циклических кодов. Обнаружение и исправление ошибок при циклическом кодировании. Корректировка ошибок определенной кратности.

Раздел 2  Криптографические методы кодирования

Тема 6  Простейшие криптографические методы 

Принципы защиты информации в вычислительных системах средствами криптографии. Криптография. Краткая история криптографии. Стойкость алгоритма шифрования. Система требований к алгоритму шифрования. Простейшие криптографические методы шифрования: подстановки, перестановки. Шифр «Энигмы». Абсолютно надежные шифры. Одноразовый блокнот. Методы получения псевдослучайных последовательностей чисел.

Тема 7  Методы блочного кодирования 

Общие принципы, используемые в практических шифрах: рассеивание и перемешивание. Составные шифры. Стандарт шифрования данных DES. Сущность алгоритма DES. Стандарт шифрования данных AES. Методы применения систем блочного кодирования. Метод электронной кодировочной книги. Схема поблочного шифрования с обратной связью. Метод шифрования последовательностей с обратной связью. Метод шифрования ключей с обратной связью.  

Тема 8  Кодирование с открытыми ключами 

Криптографические системы с открытыми ключами. Решение проблемы распространения ключей. Решение проблемы электронной подписи. Система шифрования с открытыми ключами RSA. Порядок формирования ключей в методе RSA. Реализация алгоритма RSA. Вычисление степеней повторным возведением в квадрат. Трудности в использовании метода RSA.
